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110年度執行成效報告
國立中山大學圖書與資訊處

處長：賴威光教授
報告人：王聖全、曹仲杰



2 高屏澎區網中心

Agenda

•網路中心基礎維運
•網路及資安技術支援
•創新特色服務
•連線單位需求分析及滿意度調查
•未來營運目標
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KPPRC高屏澎區網中心

網路中心基礎維運

• 網路架構圖

• Layer 7網路流量分析系統

• 網路流量管理系統 (詳見高屏澎區網網站)

• Cacti網管系統及weathermap plugin

https://web.kpprc.edu.tw/
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KPPRC高屏澎區網中心

高屏澎區網中心網路架構圖



5 KPPRC高屏澎區網中心

Layer 7網路流量分析系統



KPPRC高澎屏區網中心

Layer 7網路流量分析架構
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KPPRC高澎屏區網中心

連線單位異常流量分析
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SSH異常連線分析(來自國外的異常連線)



KPPRC高澎屏區網中心

NTP流量觀察分析
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NTP流量分析



KPPRC高澎屏區網中心

NTP DDoS分析 (1/3)
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KPPRC高澎屏區網中心

NTP DDoS分析 (2/3)
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查看Server本身現有連線，連線數異常變高



KPPRC高澎屏區網中心

NTP DDoS分析 (3/3)
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請求封包大小只有234bytes，回應封包可放大至482*100 bytes (可達200倍放大)

Request

Response



KPPRC高澎屏區網中心

Redis資料庫流量觀察分析
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Redis流量分析



KPPRC高澎屏區網中心

RDP遠端桌面流量觀察分析
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RDP流量分析:來自大量的國外異常連線IP



KPPRC高澎屏區網中心

SNMP流量觀察分析
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Default string public 測試

SNMP流量分析: Default string public
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KPPRC高屏澎區網中心

資安技術支援及服務

• 容器化主機弱點掃瞄工具

• DNS升級及資安健檢服務

• 資安通報事件處理時效

• 教育訓練辦理情形
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連線單位資安技術支援
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KPPRC高屏澎區網中心

容器化弱點掃瞄工具OpenVAS11
•取代過去外網掃描，掃描結果出現誤差。
•採用分散佈建降低資安風險
•彌補網站弱掃系統對伺服器弱點的不足。
•由過去10版本引擎、提升為11版本引擎。
•各單位自行建置後擁有帳號主控權。
•容器化佈署，簡單及快速搭建，不受作業系統環境限制，

核心系統環境由過去Ubuntu18.04提升為20.04，增加系
統安全度。
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KPPRC高屏澎區網中心

主機弱點掃瞄工具主頁
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KPPRC高屏澎區網中心

主機弱點掃瞄報告 (1/2)
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KPPRC高屏澎區網中心

主機弱點掃瞄報告 (2/2)

ü標的主機作業系統顯示
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KPPRC高屏澎區網中心

DNS版本升級及資安健檢服務
• DNS Bind版本升級服務(9.10.4以上版本)
• DNS安全性設定服務及健檢

• ACL設定
• 限制來源查詢要求
• Response Rate Limit (RRL)
• Zone Transfer 限制
• Minimal Any
• Open DNS Resolver健檢

• 累積已協助九間連線單位夥伴完成升級及資安健檢服務
• 目前採用Layer 7流量分析系統，主動發現DNS潛在問題
• 服務申請網址：https://goo.gl/6PgWh4
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KPPRC高屏澎區網中心

資安通報事件處理時效

• 資安事件緊急通報處理之效率及通報率
• 所屬之學校及單位1、2級資安事件處理

• 通報平均時間： 0.06 小時

• 應變處理平均時數： 0.69 小時

• 事件處理平均時數： 1.41 小時

• 通報完成率：100%

• 事件完成率： 100% 

• 所屬之學校及單位3、4級資安事件通報：無任何3、4級事件
• 資安事件通報審核平均時數： 0.81 小時。

22



23 KPPRC高屏澎區網中心

教育訓練辦理情形
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KPPRC高屏澎區網中心

教育訓練辦理情形

時間 主題
4月29日 安全軟體發展生命週期(Secure Software Development Life Cycle)

7月16日 Keep Fighting！校園個資管理

7月30日 Keep Fighting！校園資安管理

11月4日 校園常見資安風險檢測與修補
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KPPRC高屏澎區網中心

創新特色服務

• 全國不當資訊防護系統

• 容器化網路裝置監控服務系統

• 2021 CCDS 全國大專校院資訊行政主管研討會
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TANet青少年網路內容防護
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KPPRC高屏澎區網中心

防護計畫動機

• 強化臺灣學術網路的網路內容安全，保護學
齡中使用者避免接觸不當資訊內容網站。
依下列兩項法源作為防護原則：
Ø兒童及少年福利與權益保障法。
Ø「臺灣學術網路(TANet)拒絕存取資訊之網站(頁)
分類審議原則」。

• 不當資訊內容之網站類型涵蓋類別：
Ø110年度9月起五大類更新為六大類(色情、賭博、
暴力恐怖、血腥、危險內容與其他有害行為)等。

27
資料來源：http://twb.moe.edu.tw/index2.html
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KPPRC高屏澎區網中心

TANet青少年網路內容防護
• 高屏澎區網中心自行開發
• 防護範圍含括全國各縣網中心之國中小學及各區網之高中職
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KPPRC高屏澎區網中心

TANet青少年網路內容防護計畫

9月 10月

• 導入花蓮區網、竹
苗區網、雲嘉區網
高中職

• 台東區網(台
東大學)建置
規劃

• 台東縣網、台
中市網段調整
更新

12月 1月 2月7月 11月3月 5月

• 完成台中區
網(中興大學)
設備建置

• 導入區網系統
線路調整、網
段規畫

• 台東區網導入
導入規劃

• 全國22縣市網中
心核心交換器異
動，確認流量及
服務運作

111年110年
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KPPRC高屏澎區網中心

TANet青少年網路內容防護地圖
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KPPRC高屏澎區網中心

防護計畫特色

31
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KPPRC高屏澎區網中心

TANet青少年網路內容防護 (1/2)
• 各區網中心已建置單位數

區網中心 縣市網中心 高中職 國中 國小
其他
單位

台北第一區網中心 台北市 14 0 2 0

台北第二區網中心
新北市
基隆縣

19 0 1 2

桃園區網中心
桃園市
金門縣
連江縣

17 0 0 0

竹苗區網中心
新竹縣
新竹市
苗栗縣

8 0 0 0
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KPPRC高屏澎區網中心

TANet青少年網路內容防護 (2/2)
• 各區網中心已建置單位數

區網中心 縣市網中心 高中職 國中 國小
其他
單位

雲嘉區網中心
雲林縣
嘉義縣
嘉義市

8 0 0 0

台南區網中心 台南市 43 0 0 2

高屏澎區網中心
高雄市
屏東市
澎湖縣

3 0 0 0

花蓮區網中心 花蓮縣 10 0 0 1

台中區網中心
台中市
彰化縣

17 0 0 0
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KPPRC高屏澎區網中心

110年1至9月防護成效統計表 (1/4)

區域 縣市

110年1月至9月

總瀏覽次數
總阻擋
次數

阻擋
比率

台北第一區網

台北市網 42,981,660,747 46,821,044 0.11%
台北第一區網高中職 1,891,994,525 90,848 0.00%
台北第一區網全部 44,873,655,272 46,911,892 0.10%

台北第二區網

新北市網 25,793,033,624 4,248,094 0.02%
基隆市網 3,660,439,038 117,627 0.00%

台北第二區網高中職 874,825,187 115,358 0.01%
台北第二區網全部 30,328,297,849 4,481,079 0.01%

桃園區網

桃園市網 17,467,421,783 53,544,381 0.31%
金門縣網 2,772,268,810 68,546 0.00%
連江縣網 775,703,520 24,808 0.00%

桃園區網高中職 2,240,481,068 2,043,668 0.09%
桃園區網全部 23,255,875,181 55,681,403 0.24%
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KPPRC高屏澎區網中心

110年防護成效統計表 (2/4)

區域 縣市

110年1月至9月

總瀏覽次數
總阻擋
次數

阻擋
比率

竹苗區網

新竹縣網 6,141,874,998 23,762,093 0.39%

新竹市網 7,991,539,132 444,156 0.01%

苗栗縣網 8,314,742,094 916,221 0.01%

竹苗區網高中職 1,112,164,553 82,221 0.01%

竹苗區網全部 23,560,320,777 25,204,691 0.11%

雲嘉區網

雲林縣網 14,888,508,450 3,868,100 0.03%

嘉義縣網 3,639,583,601 242,405 0.01%

嘉義市網 4,218,030,072 1,618,222 0.04%

雲嘉區網高中職 546,632,329 49,860 0.01%

雲嘉區網全部 23,292,754,452 5,778,587 0.02%
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KPPRC高屏澎區網中心

110年防護成效統計表 (3/4)

區域 縣市

110年1月至9月

總瀏覽次數
總阻擋
次數

阻擋
比率

台南區網

台南市網 14,102,137,395 7,434,900 0.05%
台南區網高中職 3,602,666,273 5,217,291 0.14%
台南區網全部 17,704,803,668 12,652,191 0.07%

高屏澎區網

高雄市網 21,876,495,138 4,998,426 0.02%
屏東縣網 9,079,463,174 25,346,830 0.28%
澎湖縣網 4,430,045,809 212,177 0.00%

高屏澎區網高中職 204,417,095 1,738,727 0.85%
高屏澎區網全部 35,590,421,216 32,296,160 0.09%

花蓮區網

花蓮縣網 3,338,656,265 359,083 0.01%
花蓮區網高中職 496,845,010 67,010 0.01%
花蓮區網全部 3,835,501,275 426,093 0.01%
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KPPRC高屏澎區網中心

110年防護成效統計表 (4/4)

區域 縣市

110年1月至9月

總瀏覽次數
總阻擋
次數

阻擋
比率

其它完成新舊系統轉換之縣
市網

臺中市網 25,664,487,915 108,244,838 0.42%

彰化縣網 16,174,277,341 24,787,950 0.15%

南投縣網 7,997,151,272 2,767,964 0.03%

宜蘭縣網 9,061,349,922 898,696 0.01%

臺東縣網 7,117,935,010 276,774 0.00%
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KPPRC高屏澎區網中心

110年1至9月高屏澎區網防護成效
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高屏澎區網-HTTP(S) 瀏覽次數
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高屏澎區網-DNS瀏覽次數
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KPPRC高屏澎區網中心

全國各區網中心-防護系統線上狀況

39
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KPPRC高屏澎區網中心

高屏澎區網中心-防護伺服器硬體狀況
(110/10/19-110/11/2)

40

CPU使用

記憶體使用



41

KPPRC高屏澎區網中心

高屏澎區網中心-防護伺服器硬體狀況

41

設備溫度狀況
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容器化網路裝置監控服務系統
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KPPRC高屏澎區網中心

容器化(container)網路裝置監控系統架構

容器化架構

OS

Docker Container

Librenms

VM架構

VM Pool

OS
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KPPRC高屏澎區網中心

容器化監測優勢

透過Docker雲端可設置上傳映像
版本進行管理與備份效果，省去

VM快照儲存容量消耗
只需要安裝Docker

每台電腦都可以成為監測系統

透過輕量化監測系統即時監測伺服
器狀態與網路流量控管網路安全

透過如Docker上傳版本號分享，快
速支援轄下單位進行使用，幫助轄

下單位有效管理網路裝置

01 02

03 04

不受OS環境限制 雲端版本控制備份簡易

易用易分享即時掌握伺服器狀態
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KPPRC高屏澎區網中心

監測實績展示 (1/2)

自訂監測面板擷取需要的資訊彙整
設備流量監測

設備SYSLOG
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KPPRC高屏澎區網中心

監測實績展示 (2/2)

單一設備硬體資訊即時檢測與回報
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110年全國大專校院資訊
行政主管研討會
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KPPRC高屏澎區網中心

大會網站與主題
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KPPRC高屏澎區網中心

活動介紹

與會人數:146人
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KPPRC高屏澎區網中心

活動特色 (1/2)

防疫計畫高雄市教育局審核通過

會議廳獨立分流實名制
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KPPRC高屏澎區網中心

活動特色 (2/2)

現場直播分流容留人數
減少室內活動戶外散策參訪

聘用專業導遊帶領
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KPPRC高屏澎區網中心

專題演講陣容
A.數位學習未來規劃與資訊安全
教育部資訊及科技教育司 郭伯臣司長

C.邁向智慧政府新未來
行政院人事行政總處 蘇俊榮副人
事長

B.人工智慧最有希望的機會和最緊
迫的危險
國立台北商業大學 張瑞雄校長

D.大專校院以全機關為範圍導入
ISMS應優先落實的執行策略
國立中興大學計算機中心 陳育毅
主任

E.準備好面對無孔不
入的網路攻擊嗎?淺
談教育部資安防護
體系
國立中山大學資訊
與管理學系 陳嘉玫
教授

F. 「關懷、生態、永續」：從知識走
向行動，從在地走向全球
國立東華大學 趙涵㨗校長
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KPPRC高屏澎區網中心

科技新知分享陣容

主持人:
交通部公路總局
資訊室王東琪主任

主持人:
國家高速網路與計算機中心
史曉斌主任

主持人:
國家衛生研究院資訊中心
林瑞龍副技術師

主持人:
國家衛生研究院資訊中心
莊育秀主任

主持人:
國立台東大學資訊工程學系
張耀中系主任

主持人:
國家高速網路與計算機中心
劉德隆博士
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KPPRC高屏澎區網中心

資訊新知分享陣容

主講人:
中國文化大學資訊處 王舒民資訊長

主持人:
ISAC中華民國大專校院資訊服務協會 黃明達榮譽理事長

2021大專校院資訊單位組織及經費合理性調查研究報告
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KPPRC高屏澎區網中心

活動花絮 (1/4)
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KPPRC高屏澎區網中心

活動花絮 (2/4)
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KPPRC高屏澎區網中心

活動花絮 (3/4)
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KPPRC高屏澎區網中心

活動花絮 (4/4)
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KPPRC高屏澎區網中心

連線單位需求分析及滿意度調查

•區網服務滿意度問卷調查

•連線單位需求分析
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KPPRC高屏澎區網中心

服務滿意度問卷調查結果
Ø今年服務人員熱忱及親和力非常滿意度達92.6% (前年度90%)
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KPPRC高屏澎區網中心

連線單位需求分析(問卷調查)
• Google Meet 連線不穩定問題
• 協助連線單位排除網路連線問題

• 使用者遇到一些行動網路無法連線學校網站的問題
• 與ISP業者聯絡，協助連線單位排除網路連線問題

• 漏洞資安防護
• 提供防護建議與情資給連線單位
• 資安防護公告於區網網站上

• 建議爭取南部舉辦大型資安培訓課程，增加南部人才
• 與外單位爭取合作辦理資安培訓課程
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KPPRC高屏澎區網中心

未來營運目標
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KPPRC高屏澎區網中心

110年度預計推動之重點工作(1/2)

•容器化系統精進整合
• 至少提供一種以上容器化系統 (如syslog導入等系統)

•資安健檢服務推動
• 擬使用如SHODAN弱點平台協助連線單位做資安健檢。

• Layer 7 流量分析服務
• 今年已分析3所連線單位學校流量，明年至少分析3所以上連線
單位

•不當資訊系統防護
• 現已導入8個區網中心，明年預計導入至少10個區網中心
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KPPRC高屏澎區網中心

110年度預計推動之重點工作(2/2)
•網路管理

• 推廣至少一種以上網路管理相關工具，幫助連線單位提升網管能力

•技術交流

• 至少辦理4場以上技術交流研討會
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敬請 委員指教
謝謝!!


