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114年度高屏澎區網
執行成效報告
國立中山大學圖書與資訊處

處長：鄺獻榮教授

報告人：蔡崇煒副處長、王聖全組長、佘冠諄組員
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KPPRC高屏澎區網中心

1.高屏澎區網中心人員組成
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KPPRC高屏澎區網中心

高屏澎區網中心成員簡歷及業務職掌
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KPPRC高屏澎區網中心

高屏澎區網中心成員簡歷及業務職掌
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KPPRC高屏澎區網中心

高屏澎區網中心成員簡歷及業務職掌



7

KPPRC高屏澎區網中心

2. 網路中心基礎維運

• 網路架構圖

• 網路流量管理

➢Cacti網管系統及Weathermap plugin

➢ IPv4/IPv6流量現況

• 連線單位實地到訪

• 連線單位網路支援

• 精進網路管理

• 教育部DNS主機維運及主控台異地備援



8

KPPRC高屏澎區網中心

高屏澎區網中心網路架構圖
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KPPRC高屏澎區網中心

Cacti網管系統及Weathermap plugin
• Cacti重新建置：舊實體主機的Cacti監控軟體停機，改為虛擬主
機並建置新的Cacti監控軟體
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KPPRC高屏澎區網中心

Cacti網管系統及Weathermap plugin
• Cacti重新建置：舊實體主機的Cacti監控軟體停機，改為虛擬主
機並建置新的Cacti監控軟體
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KPPRC高屏澎區網中心

Cacti網管系統及Weathermap plugin
• 建置Weather Map：建置新的Weather Map：

下轄連線單位 縣網連線單位
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KPPRC高屏澎區網中心

IPv4/IPv6流量現況
IPv4 Traffic

114年下半年

Maximum: 15.89G, Average: 8.29G

114年上半年

Maximum: 15.55G, Average: 7.85G

IPv6 Traffic

Maximum: 6.54G, Average: 2.83G

Maximum: 6.54G, Average: 2.70G

114年下半年

114年上半年



13

KPPRC高屏澎區網中心

連線單位實地到訪(1/5)
• 協同教育部實地訪問高雄市網、屏東縣網及澎湖縣網

➢高雄探訪：
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KPPRC高屏澎區網中心

連線單位實地到訪(1/5)
• 協同教育部實地訪問高雄市網、屏東縣網及澎湖縣網

➢屏東探訪：
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KPPRC高屏澎區網中心

連線單位實地到訪(1/5)
• 協同教育部實地訪問了高雄市網、屏東縣網及澎湖縣網

➢澎湖探訪：
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KPPRC高屏澎區網中心

連線單位實地到訪(2/5)
• 關閉東方設計學院網路設備：協助東方設計學院盤點並關閉不必
要之網路設備，以降低資安風險並維持網路有效運作。由於該校
目前已無專責網管人員，本中心持續提供相關技術協助與諮詢服
務。
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KPPRC高屏澎區網中心

連線單位實地到訪(2/5)
• 關閉東方設計學院網路設備：協助東方設計學院盤點並關閉不必
要之網路設備，以降低資安風險並維持網路有效運作。由於該校
目前已無專責網管人員，本中心持續提供相關技術協助與諮詢服
務。
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KPPRC高屏澎區網中心

連線單位實地到訪(3/5)
• 協助屏東縣網中心解決網路流量異常問題：與屏東縣網路中心組長及
網管人員共同討論，並透過 Log 資料進行分析，發現一台未使用的設
備產生異常高流量。
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KPPRC高屏澎區網中心

連線單位實地到訪(3/5)
• 協助屏東縣網中心解決網路流量異常問題：與屏東縣網路中心組長及
網管人員共同討論，並透過 Log 資料進行分析，發現一台未使用的設
備產生異常高流量。
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KPPRC高屏澎區網中心

連線單位實地到訪(4/5)
• 參與 TANet 2025 研討會活動：與屏東縣網路中心共同參加 TANet 

2025研討會活動，並合作投稿一篇海報論文，分享網路韌性，促進技
術交流。
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KPPRC高屏澎區網中心

連線單位實地到訪(4/5)
• 參與 TANet 2025 研討會活動：與屏東縣網路中心共同參加 TANet 

2025研討會活動，並合作投稿一篇海報論文，分享網路韌性，促進技
術交流。
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KPPRC高屏澎區網中心

連線單位實地到訪(5/5)
• 與高雄醫學大學開線上技術交流會議：4、5月與高雄醫學大學網路組、
系統組開線上會議，彼此交流技術與問題，一起討論提升能力。
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KPPRC高屏澎區網中心

連線單位實地到訪(5/5)
• 與高雄醫學大學開線上技術交流會議：4、5月與高雄醫學大學網路組、
系統組開線上會議，彼此交流技術與問題，一起討論提升能力。
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KPPRC高屏澎區網中心

連線單位網路支援(1/6)

• 114年1月13日美和科技大學線路改接：
• 原中華電信 200M 線路調整為台灣大哥大 1G 連線。

• 處理結果：
• 已排定時程配合美和科大網管人員與台灣大哥大人員於114年1月13日完
成線路更改，並啟用ipv6。
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KPPRC高屏澎區網中心

連線單位網路支援(2/6)

• 114年2月5日下轄學校反映受到DDOS攻擊：
• 下轄學校DNS受到DDOS攻擊，經過流量清洗有緩解。

• 處理結果：
• 後續回報學校並持續觀察流量，2月5日17點45分確認流量恢復正常。
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KPPRC高屏澎區網中心

連線單位網路支援(3/6)

• 114年4月11日區中斷和春技術學院連線服務：
• 因學校已關閉確認最後連線日期。

• 處理結果：
• 於 4 月 11 日正式停止 TANet 連線服務，並將相關 IP 資源歸還教育部。
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KPPRC高屏澎區網中心

連線單位網路支援(4/6)

• 114年5月17日澎湖縣網中心反映斷線：
• 澎湖縣網中心反映斷線，經查詢路由器及與中華電信確認，判斷為中華
電信陸纜故障。

• 處理結果：
• 有通知中華電信人員並於高屏澎區網中心網站公告，確認於5月17日15
點50分修復完畢。

• 建立PRTG監控，可供連線單位查看斷線及延遲。
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KPPRC高屏澎區網中心

連線單位網路支援(5/6)

• 114年7月14日下轄學校反映網路延遲：
• 左營高中老師反映網路延遲，與左營高中老師討論，可能為左營端的中華
電信設備故障。

• 處理結果：
• 協調中華電信人員去左營高中更換數據機，經再次網路交叉測試確認，7
月14日17點00分確認恢復連線。
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KPPRC高屏澎區網中心

連線單位網路支援(6/6)

• 114年10月8日下轄學校反映不定時斷線及網路不穩：
• 10月8日上午11點18分來訊息通知近日常有高延遲及斷線等問題，經判斷
為路由器設備上GBIC問題，訂好於11月15日12點10分更換設備。

• 處理結果：
• 更換路由器上GBIC設備後持續觀察，11月15日12點17分確認恢復網路穩
定度。

• 114年10月15日下轄學校反映不定時斷線及網路不穩：
• 10月15日上午9點00分詢問學校，因以前有提過偶爾會斷線及網路不穩，
是否要更換GBIC看看，後訂於10月20日下午5點更換。

• 處理結果：
• 更換路由器上GBIC設備後持續觀察，10月20日下午5點13分確認恢復網
路穩定度。
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KPPRC高屏澎區網中心

精進網路管理(1/4)

• 建立下轄學校異常連線紀錄表：詳細記錄問題發生時間、處理方
式與完成時間，作為後續故障排除與經驗回饋之依據，提升未來
類似事件的處理效率與應變速度。
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KPPRC高屏澎區網中心

精進網路管理(2/4)

• 建立教學文件檔：如IoT掃描、FTP匿名掃描、Gigamon使用、
ASR9010常用指令、常用網路指令、DNS建置及修改教學等。
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KPPRC高屏澎區網中心

精進網路管理(3/4)

• 盤點下轄學校網路資訊:
• 針對所屬連線單位進行 IP、介面及頻寬資料之盤點與更新作業，並透過電
話確認
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KPPRC高屏澎區網中心

精進網路管理(4/4)

• 參加課程考取專業證照：CEH、CCNA1。
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KPPRC高屏澎區網中心

教育部DNS主機維運
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KPPRC高屏澎區網中心

3. 網路及資安技術支援

• 教育訓練辦理情形

• 資安通報事件處理時效

• 資安技術支援
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KPPRC高屏澎區網中心

教育訓練辦理情形
時間 主題

05月23日 舊瓶裝新酒：持續演變的DNS服務與資安議題探討

07月21日 零信任(Zero Trust)與數據(data)安全

09月18日 資安與你我的距離，外部攻擊行為的識別與防護

11月10日 物聯網裝置安全初探
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KPPRC高屏澎區網中心

教育訓練辦理情形

• 區網管審會及教育訓練內容調整：
• 調整演講議程時間：經回饋上午通常較繁忙，故調整為下午辦理

• 調整管審會議參與方式：期中管審會議參與人數不如預期，打電話關心每
位未參與人員，發現原因為人力資源過少，無法空出一整天出席參與；因
此期末調整方式也提供線上會議連結，讓沒辦法全程出席的人可以線上參
與。

• 調整管審會議報告內容：新增技術與工具分享，分享好用的工具及自己撰
寫的腳本，或是技術教學文件，供連線單位學習與參考。
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KPPRC高屏澎區網中心

資安通報事件處理時效

所屬之學校及單位1、2級資安事件處理

通報平均時間 0.09小時 0.13小時

應變處理平均時數 0.59小時 0.07小時

事件處理平均時數 5.16小時 1小時

通報完成率 100% 100%

事件完成率 100% 100%

113年 114年

所屬之學校及單位3、4級資安事件通報：無任何3、4級事件

資安事件通報審核平均時數 2.91小時 6.03小時

• 資安事件緊急通報處理之效率及通報率
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KPPRC高屏澎區網中心

資安通報事件處理時效
• 資安事件通報審核平均時數6小時：

➢ 原因：資安單發生時間為2025-04-12（六） 19:28:39左右，因下班後無收到簡訊通知，故2025-04-

14(一)上班才知道，後續有通知tacert做調整，後續正常收到簡訊通知。
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KPPRC高屏澎區網中心

資安通報事件處理時效
• 資安事件通報審核平均時數6小時：

➢ 原因：資安單發生時間為2025-04-12（六） 19:28:39左右，因下班後無收到簡訊通知，故2025-04-

14(一)上班才知道，後續有通知tacert做調整，後續正常收到簡訊通知。
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KPPRC高屏澎區網中心

資安通報事件處理時效
• 資安事件通報審核平均時數6小時：

➢ 原因：資安單發生時間為2025-04-12（六） 19:28:39左右，因下班後無收到簡訊通知，故2025-04-

14(一)上班才知道，後續有通知tacert做調整，後續正常收到簡訊通知。
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KPPRC高屏澎區網中心

資安通報事件處理時效
• 資安事件通報審核平均時數6小時：

➢ 原因：資安單發生時間為2025-04-12（六） 19:28:39左右，因下班後無收到簡訊通知，故2025-04-

14(一)上班才知道，後續有通知tacert做調整，後續應該會正常收到。
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KPPRC高屏澎區網中心

資安通報事件處理時效
• 資安事件通報審核平均時數6小時：

➢ 原因：資安單發生時間為2025-04-12（六） 19:28:39左右，因下班後無收到簡訊通知，故2025-04-

14(一)上班才知道，後續有通知tacert做調整，後續有正常收到簡訊。
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KPPRC高屏澎區網中心

資安通報事件處理時效
• 資安事件通報審核平均時數6小時：

➢ 改善方式：與Tacert討論，如資安事件單有問題，需送單前向Tacert反應，事後反應無法做任何調整。
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KPPRC高屏澎區網中心

縣市區網單位使用EVS線上平台進行弱點掃描
• 每年通知各連線單位，進行系統弱點進行修補，並於成大弱掃平台進行複測。

• 提供各連線單位，如有任何問題可隨時來電協助系統弱點修補協助。
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KPPRC高屏澎區網中心

縣市區網單位使用EVS線上平台進行弱點掃描
• 每年通知各連線單位，進行系統弱點進行修補，並於成大弱掃平台進行複測。
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KPPRC高屏澎區網中心

高屏澎區網中心-資安技術支援

• 資安事件單一小時內完成執行困難:
• 原因：下轄學校反映，資安事件單通報時間時常非上班時間，又有一小時需通
報完成問題，在執行上有難度。

• 處理：已與Tacert協調，可以調整知悉時間，計算時間方式為知悉時間至通報
時間，並告知下轄學校。



48

KPPRC高屏澎區網中心

高屏澎區網中心-資安技術支援

• 下轄學校IoT通報多筆:
• 原因：發現下轄學校有多筆IoT資安單通報，去電詢問狀況，得知未有有效掃
描IoT清單的方式。

• 處理：提供本校掃描IoT的教學檔供下轄學校參考。
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KPPRC高屏澎區網中心

高屏澎區網中心-資安技術支援

• 轉發ANA預警通知信與IoT暴露名單:
• 將 ANA 事件單通知信共282封轉發給各下轄資安人員，如有問題可再提供協
助。

• 將每月IoT暴露事件單通知信轉發給各下轄資安人員，如有問題提供協助與諮。
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KPPRC高屏澎區網中心

4. 特色服務

• 黑名單系統 (區網下轄各單位情資共享)

• PRTG監控系統
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黑名單系統
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KPPRC高屏澎區網中心

黑名單系統-區網下轄各單位情資共享

• 網址：https://blacklist.kpprc.edu.tw/login

https://blacklist.kpprc.edu.tw/login
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KPPRC高屏澎區網中心

黑名單系統-區網下轄各單位情資共享

• 網址：https://blacklist.kpprc.edu.tw/login

78
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https://blacklist.kpprc.edu.tw/login
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KPPRC高屏澎區網中心

黑名單系統-區網下轄各單位情資共享

• 網址：https://blacklist.kpprc.edu.tw/login

https://blacklist.kpprc.edu.tw/login
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KPPRC高屏澎區網中心

黑名單系統-資安提升

• 黑名單系統已於成大弱掃並修復漏洞

• 黑名單系統調整安全政策（CSP）。

• 限制國外IP存取
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KPPRC高屏澎區網中心

黑名單系統-上傳檔案

可上傳黑名單檔案，進行審核
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KPPRC高屏澎區網中心

黑名單系統-黑名單下載
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KPPRC高屏澎區網中心

黑名單系統-惡意網域、IP

已限制僅下轄學校IP可使用

惡意網域黑名單 惡意IP黑名單
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PRTG 監控系統
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KPPRC高屏澎區網中心

• PRTG流量監控：提供詳細設備狀況、流量、延遲及掉包狀況。

PRTG 監控系統(1/3)
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KPPRC高屏澎區網中心

• PRTG流量監控：提供詳細設備狀況、流量、延遲及掉包狀況。

PRTG 監控系統(1/3)
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KPPRC高屏澎區網中心

PRTG 監控系統(2/3)
• PRTG流量監控：提供下轄學校即時監控斷線網路圖。
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PRTG 監控系統(3/3)
• PRTG流量監控：透過 PRTG 建立網路流量監控機制，設定延遲與中斷警
示門檻，能在異常發生的第一時間即時通知管理人員，確保問題能迅速被
發現與處理。

63
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5. 連線單位需求分析及滿意度調查

•區網服務滿意度問卷調查
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服務滿意度問卷調查結果

➢今年服務人員熱忱及親和力滿意度總和達100%
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6.未來營運目標
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115年度預計推動之重點工作
• 資訊安全

• 黑名單系統：持續優化黑名單系統，並納入更多元的黑名單。

• 依據成大弱點掃描結果進行系統盤點與風險評估，協助下轄學校針對過舊或高風險系統加速修補與汰換。

• 網路管理

• 推出各項監測服務系統如NETBOX、N-Reporter sflow，提供給需要的連線單位進行使用。

• 持續深化對 PRTG 監控系統的運用，提供更多元的監控服務項目，如流量異常告警、延遲與中斷監測、頻寬使用分析等，協助即時掌

握網路狀況。

• 盤點下轄學校中網路連線不穩定的單位，規劃分階段更換 GBIC 模組，並持續追蹤改善情形。

• 技術交流

• 透過到點服務加強與下轄學校的連結，安排專人前往現場提供技術支援與協助，並主動詢問學校的意見與需求。

• 持續規劃並提供多元化的教育訓練課程與主題，強化下轄學校單位在資安防護與網路管理等面向的專業能力。

• 加強人員教育訓練，提供更好的資訊技術及資安服務。

晚上11:44
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敬請 委員指教
謝謝!!


